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NOTA DE CONSTATARE

n urma solicitarii de verificare primite de la Primaria Comunei Siciseni in data de 10. 03.2025 s-a
constatat cd site-ul oficial al Primdriei Comunei Sacaseni a fost piratat, ca urmare a unui atac cibernetic.
La prima vedere — cu exceptia unui mesaj de eroare afisat pe pagina principald — site-ul pdrea a fi functional,
daca facem abstractie de faptul cd mesajul afisat era o secventa de cod php codificat.

Interfata de administrare a site-ului era inaccesibila, iar paginile interne — cu exceptia paginii principale —
erau de asemenea inaccesibile.

Toate aceste semne indicau in mod evident un atac asupra site-ului primariei. De mentionat ca in aceeasi
perioadd, mai multe site-uri gdzduite pe acelasi server au fost supuse aceluiasi proces de atac.

Ca primd masurd s-a impus oprirea site-ului pentru a incerca remedierea problemei.

La o analizd sumara a bazei de date s-a constatat cd in ziua respectivd, la o ord matinald, a fost creat in site
un utilizator cu drepturi depline de administrare (vezi captura de ecran de mai jos)
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Un prim pas in incercarea de a recupera datele si de a face site-ul functional a fost eliminarea utilizatorului
respectiv precum si a oricaror alte referinte catre utilizator, din baza de date, pentru a bloca accesul acestuia
la interfata de administrare.

Avand insd in vedere ca in structura existenta de fisiere s-au gasit fisiere ale caror cod sursa era codificat
(probabil codare Base64) s-a procedat la eliminarea fisierelor respective.

Neavand insa expertiza in decriptarea codului criptat, pentru a putea obtine informatii legate de sursa de
atac sau motivul atacului, si avand in vedere ca cel mai probabil atacul a fost de tip SQL Injection, Cross-Site
Scripting (XSS) sau PHP Code Injection — atacuri posibile mai ales datorita neintretinerii codului sursa a site-
ului prin actualizéri constante - s-a procedat la arhivarea intregului continut al site-ului precum si a bazei de
date, oprind astfel site-ul pentru a nu inrdutati situatia si mai mult.

De mentionat ca tipurile de atac enumerate mai sus, si nu numai, se puteau evita printr-un proces de
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mentenanta si actualizare regulata a codului sursd atat a platformei care a stat la baza site-ului cat sia
modulelor sale.

Arhiva site-ului si a bazei de date sunt disponibile pentru oricine doreste sa analizeze fisierele respective.

Data: SC. 1Z1 ELECTRONICS SRL.
03.07.2025 Balogh Stefan
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